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Probabilistische Primzahltests

Inhaltsverzeichnis zu den probabilistischen Primzahltests

m Notwendigkeit von Primzahlen
m Primzahlentheorem
m Methoden
m Probedivision
m Sieb des Eratosthenes
m Fermat-Test
m Kleiner Satz von Fermat
m Pseudoprim- und Carmichaelzahlen
B Monte-Carlo-Alg. (Las-Vegas-Alg.)
m Solovay-Strassen-Algorithmus
m Quadratische Reste und Eulerscher Satz
m Legendre-Symbol
m Jacobi-Symbol
m Laufzeitbetrachtungen
® Warum der Alg. funktioniert

m Weiterfiihrendes
m Quellen
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Probabilistische Primzahltests

Notwendigkeit von (groBen) Primzahlen

m RSA ist asymmetrisches Verschliisselungsverfahren
m Sender sendet Nachricht verschliisselt mit dem &ffentlichen
Schliissel des Empfangers

m Empfanger kann das entschliisseln, weil er die
Zusammensetzung des &ffentlichen Schliissels kennt

m Fiir diese Zusammensetzung braucht man zwei Primzahlen
(aus Sicherheitsgriinden etwa gleicher Lange, nicht aber
gleicher GroBe)

m Formeln zur Generierung von Primzahlen?
m Nein, weil die bekannten Formeln nur ungeeignete Zahlen
ausgeben, die auch nur relativ sicher Primzahlen sind und

nochmals auf ihre Primzahleigenschaft getestet werden
miissten

m Zufilligkeit der Primzahlen fraglich (Stichworte:
Mersenne-Primzahlen, Fermatsche Primzahlen)
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Probabilistische Primzahltests

Vorgehensweise zur Erzeugung passender Primzahlen

m Jeweils Zahl gewiinschter Lange zufillig generieren und dann
Primalitat testen

m Aber muss man nicht viel zu viele Zahlen generieren und
testen, um letztlich eine Primzahl zu erhalten?
m Und ist der Algorithmus so schnell, das in annehmbarer Zeit zu
schaffen?
m Sind die Primzahlen zufillig oder systematisch in N verteilt?
m Menge der Primzahlen relativ dicht
® mit zunehmender GroBe wird die Voraussage eines mittleren
Abstandes zur nachsten Primzahl zunehmend unsicherer =
Primzahlen nicht systematisch verteilt, Verteilung wird immer
unregelmiBiger (vermutlich unendl. viele Primzahlzwillinge!)
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Probabilistische Primzahltests

Prime Number Theorem (GauB)

Gibt w(N) die Anzahl der Primzahlen, die kleiner als N sind, an,
so gilt: 7T(N) ~ %

Wahrscheinlichkeit, dass zufillige 512 bit-Zahl prim ist:
1 .1
In2512 = 355

Abbl|dung aus ,, Verschliisselungsalgorithmen" von Gilbert Brands
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Probabilistische Primzahltests

Einfache Alg. fiir den Primzahltest einer Zahl n

m Probedivision
m Sieb des Eratosthenes
m Liefert alle Primzahlen von 1 bis N in einer Liste (N durch
notigen Rechenaufwand begrenzt)

m Anwendung: bei Primzahltest- /Faktorisierungsalg. wird
vorausgehend zu einem der spater vorgestellten Verfahren die
Probedivision anhand einer solchen Primzahltabelle bis
iblicherweise 10° durchgefiihrt (so findet man schnell einen
kleinen Teiler, wenn vorhanden)
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Probabilistische Primzahltests

Der Fermat-Test

Der Kleine Satz von Fermat

Ist n eine Primzahl, so gilt a"~! =1 (mod n) fiir alle a € Z mit
ged(a, n) = 1.

m dquivalente Aussage: a” = a (mod n) fiir jedes a € Z
m Die Kongruenz gilt bei jeder Primzahl fiir jedes a

m Wahlt man a (zw. 1 und n) zufillig, rechnet damit den linken
Term aus und erhilt einen von 1 verschiedenen Wert, weil3
man, dass es sich um keine Primzahl handelt

m Oben keine , genau dann, wenn“-Beziehung = bei einem
Ergebnis von 1 kann die Zahl Primzahl sein, muss aber nicht

m Liefert im Gegensatz zur fortgefiihrten Probedivision keine
Faktorisierung der Zahl
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Probabilistische Primzahltests

Pseudoprim- und Carmichael-Zahlen

Der Kleine Satz von Fermat

Ist n eine Primzahl, so gilt a"~! = 1 (mod n) fiir alle a € Z mit
ged(a, n) = 1.

m Gilt obige Kongruenz fiir eine zusammengesetzte
(,composite") Zahl n und eine ganze Zahl a, dann heiBt n
(fermatsche) Pseudoprimzahl zur Basis a

m Bsp.: 341 = 11- 31 ist Pseudoprimzahl zur Basis 2, weil
2340 =1 (mod 341)
m Ist n eine Pseudoprimzahl zur Basis a fiir alle ganzen Zahlen a
mit gcd(a, n) = 1, dann heiBt n Carmichael-Zahl
m Bsp. fiir Carmichael-Zahl: 561 =3-11-17
m es existieren unendlich viele Carmichael-Zahlen - bei allen kann
der (hier beschriebene) Fermat-Test die Zusammengesetztheit
nicht feststellen
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Probabilistische Primzahltests

Monte-Carlo-Algorithmus und Co.

m Entscheidungsproblem: Antwort nur ,ja* oder ,,nein"

m Probabilistischer Algorithmus: benutzt Zufallszahlen (im
Gegensatz zum deterministischen Algorithmus), Bsp.:
Fermat-Test

m Yes-biased (,ja“~fixiert) Monte-Carlo-Algorithmus:
probabilistischer Alg. fiir ein Entscheidungsproblem, bei dem
die ,ja"-Antwort immer korrekt ist, die ,,nein“-Antwort aber
falsch sein kann (eine Antwort wird immer geliefert)

m No-biased Monte-Carlo-Alg.: wie oben, nur ist hier die
»nein“-Antwort immer korrekt, wahrend die ,ja"“-Antwort
falsch sein kann

m Yes-biased Monte-Carlo-Alg. hat Fehlerwahrscheinlichkeit von
€, wenn die Wahrscheinlichkeit, dass der Alg. falschlicherweise
mit ,nein" antwortet, bei héchstens e liegt

m Las-Vegas-Alg. liefert nicht immer eine Antwort, aber wenn,
dann ist diese Antwort auch korrekt
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Probabilistische Primzahltests

Solovay-Strassen-Alg.
(1977, Robert Solovay, Volker Strassen)

choose a random integer asuchthat 1 <a<n-1
o (2)
ifx=0

then return (,n is composite")
y — al™1/2 (mod n)
if x =y (mod n)

then return (,n is prime")

else return (,,n is composite")

(aus ,, Cryptography - Theory and Practice - Second Edition" von Douglas R. Stinson)
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Probabilistische Primzahltests ete tische Primzahltests Faktorisi

Quadratischer Rest

Definition

Sei p eine ungerade Primzahl und a eine ganze Zahl. Weiter gelte
a # 0 (mod p). a heiBt quadratischer Rest (,,quadratic residue")
modulo p, wenn die Kongruenz y? = a (mod p) eine Losung

y € Zp hat. Existiert keine solche Lésung, heiBt a
nicht-quadratischer Rest (, quadratic non-residue®).

Bsp.: Z11 (mod-Tabelle)

e | <12
-11|-10,-9|-8|-7|-6|-5|-4]|-3]|-2]-1
0 1 213|456 7|8]9]|10
11 | 12 |13 |14 | 15|16 |17 |18 |19 | 20 | 21
22
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Probabilistische Primzahltests

Bsp. zu quadratischen Resten

12
11|-10|9|-8|-7|6|-5|-4|3]-=2]|-1

11 | 12 | 13|14 | 15|16 |17 |18 |19 |20 | 21
22

m Werte rechts der Gleichheitszeichen sind
quadratische Reste modulo 11
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Probabilistische Primzahltests

Eulers Satz

Sei p eine ungerade Primzahl. a ist genau dann ein quadratischer
Rest (,,quadratic residue”) modulo p, wenn alP~1)/2 =1 (mod p).

m Theorem ermoglicht effiziente Beantwortung der Frage
»ist a quadratischer Rest modulo p?*“

m Nutzung des Square-and-Multiply-Alg., O((log p)?)
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Probabilistische Primzahltests

Das Legendre-Symbol

Definition

Sei p eine ungerade Primzahl. Fiir jede ganze Zahl a ist das
Legendre-Symbol (ﬁ) wie folgt definiert:

0, wenn a=0 (mod p)
(g) =41, wenn a quadratischer Rest modulo p

—1, wenn a nicht-quadratischer Rest modulo p
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Probabilistische Primzahltests Deterministische Primzahltests Faktorisierung

Legendre-Symbole effizient auswerten

Ist p eine ungerade Primzahl, so gilt (%) = a(P=1)/2 (mod p).

effiziente Auswertung des Legendre-Symbols

Damit ist
g) = a(P=1)/2 (mod p)

0, wenn a=0 (mod p)

=<1, wenn a quadratischer Rest modulo p

—1, wenn a nicht-quadratischer Rest modulo p
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Probabilistische Primzahltests

Das Jacobi-Symbol als
Erweiterung auf zusammengesetzte Zahlen

Definition

Sei n eine ungerade, positive ganze Zahl (nicht wie eben zwingend
prim!) mit der Primfaktorzerlegung n = Hfle pi’ und a € Z, dann
ist das Jacobi-Symbol (%) definiert als

(%) - Hf:l (i)el-
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Probabilistische Primzahltests

Jacobi-Symbol-Beispiel

Betrachten wir das Jacobi-Symbol (gg;g) Die kanonische

Primzahlzerlegung von 9975 ist 9975 = 3 - 52 - 7 - 19. Damit ist
2 2
(557) = (°5°) (552)" (5F2) (%8) = (3) (3)” (3) (15) =

(D(=1)*(-1)(-1) = -1
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Probabilistische Primzahltests

Jacobi-Symbol ohne Primfaktorzerlegung auswerten (1)

Regel 1
Ist n eine ungerade nat. Zahl und es gilt m; = my (mod n), dann
gt (2) = ()

Regel 2
Ist n eine ungerade nat. Zahl, so gilt
(g) _ 1, wenn n=+1 (mod 8)

" —1, wenn n= +3 (mod 8)

\
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Probabilistische Primzahltests

Jacobi-Symbol ohne Primfaktorzerlegung auswerten (2)

Ist n eine ungerade nat. Zahl, so gilt (T™2) = (M) (22),
Insbesondere gilt fiir m = 2Kt mit ungeradem t () = (%)k (L).

Regel 4

Sind m und n ungerade nat. Zahlen, so gilt

(m) :{(—(%), wenn m=n =3 (mod 4)

n n
m) , sonst

\
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Probabilistische Primzahltests

Solovay-Strassen-Alg.
(1977, Robert Solovay, Volker Strassen)

choose a random integer asuchthat 1 <a<n-1
o (2)
ifx=0

then return (,n is composite")
y — al™1/2 (mod n)
if x =y (mod n)

then return (,n is prime")

else return (,,n is composite")

(aus ,, Cryptography - Theory and Practice - Second Edition" von Douglas R. Stinson)
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Probabilistische Primzahltests

Laufzeit und Fehlerabschatzung

m Solovay-Strassen-Alg. hat polynomielle Laufzeit (genau:
O((logn)?), weil die Komponenten alle effizient berechenbar
sind

m Ergebnis kein Beweis, wenn behauptet wird, dass es sich um
eine Primzahl handelt = Wiederholung nétig, um Fehler
beliebig klein zu kriegen

m Solovay-Strassen ist yes-biased Monte Carlo Alg. fiir die Frage
»ist die nat. Zahl n zusammengesetzt?", d.h. antwortet der
Alg. (einmaliger Durchlauf) mit ,,ja", so ist das garantiert
richtig, antwortet er mit ,nein”, ist die Zahl mit der
Wahrscheinlichkeit € < % zusammengesetzt

®m analog zu Fermatschen Pseudoprimzahlen gibt es hier
Eulersche Pseudoprimzahlen, namlich diejenigen
zusammengesetzten n, fiir die (2) = al""9/? (mod p) gilt

® man kann zeigen, dass n eine Eulersche Pseudoprimzahl zu
héchstens der Hilfte der méglichen a ist

= praxistauglich
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Probabilistische Primzahltests

Weiterfiihrendes

m Miller-Rabin-Test

m prinzipiell dhnlich dem Solovay-Strassen-Alg. (Zahlentheorie!)

m ebenfalls yes-biased Monte Carlo Alg.

m nutzt einen Satz von Miller, der den kleinen Satz von Fermat
hinsichtlich Carmichael-Zahlen optimiert

m e < ;, d.h. (Fehler-)Wahrscheinlichkeit bei einmaligem
Durchlauf fiir das Ergebnis ,,n ist prim“, obwohl n
zusammengesetzt, <

m Komplexitit ebenfalls O((logn)3, in der Praxis aber schneller
als Solovay-Strassen

m Elliptic Curve Primality Proving (ECPP)
m probabilistischer Las-Vegas-Alg.
m AKS

m deterministischer Alg. mit polynomieller Laufzeit
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Deterministische Primzahltests

Deterministische Primzahltests

m Vorteil:

m Liefern 100%-ig korrektes Ergebnis, ob n eine Primzahl ist,
oder nicht

m Nachteil:
m Langsamer als probabilistische Verfahren
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Deterministische Primzahltests

Welche Verfahren gibt es?
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Verschiedene Brute-Force-Varianten (Probedivision)
Sieb des Eratosthenes

Lucas-Lehmer-Test fiir Mersennesche Zahlen
Lucas-Lehmer-Test allgemein

AKS-Methode

Jacobi-Summen-Verfahren
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Deterministische Primzahltests

Das Sieb des Eratosthenes

m Eratosthenes von Kyrene, griechicher Gelehrter,
Kyrene, 3. JH. v. Chr.

m Kein Primzahltest im eigentlichen Sinne,
sondern Bestimmung aller Primzahlen unterhalb
einer Schranke N

m Findet auch heute noch Anwendung zur
Aufstellung von Primzahltafeln
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Deterministische Primzahltests

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

Christian Ostermeier, Marcel Goehring, Franziska Gobel
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Deterministische Primzahltests

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

11 112 ) 13|14 )15 | 16 | 17 | 18 | 19| 20

2l | 22123 | 24 [ 25 ) 26 | 27 [ 28 29[ 30

o 31 1 3233|3435 |36 37|38 |39/ 40
Belsp|e|: 41 | 42 | 43 | 44 | 45 ) 46 | 47 | 48 | 49 [ 5O
N = 100 51 | 52|53 |54 )55|56|57]|658|59]|6c60
61l | 62 | 63 | B4 | BE | k6 | B7 | BB | 69 [ 70

F1 | R2 | 73| 74|75 | Y6 | 77| 78| 79| 80

81 | B2 |83 | 84|85 |86 | 87|88 )89 (90

91 1 92193194195 |96 |97 ]98] 99 )100
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Probabilistische Primzahltests Deterministische Primzahltests Faktorisierung

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

2| 3] 2| s|&| 7] 8] 9 |x=
11 (32|13 |as (15 [3e |17 |28 [ 19|28

21 (22| 23| ae (2|26 | 27| 28|29 | 28

o 31 [ 32 | 33|24 |35 [ 26| 37| 28] 39 [ 48
Beispiel: 41 |42 [ 43 |44 | 45 [ 46 | 47 [ 48| 49| 50
N = 100 51 [ &2 |53 |54 |55 [ 56|57 | 58|59 |68
61 |62 | 63 | %4 |65 [ 66| 67 | 68 [ 69 [ 70

7122|732 |75 [ 2|77 | 28] 79 |88

B1 [#2 |83 |84 |65 |86 | 27| 8889 |28

91 [92 | 93|54 |95 [ 96| 97 | 98 [ 99 [1m8
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Probabilistische Primzahltests Deterministische Primzahltests Faktorisierung

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

2| 3]+ s|e| 7] 8] 9 |x=
11 (32|13 |ae (25 [ 36|17 |28 [ 19 [ 28

2t |22 | 23| 2e| o5 |26 27|28 29| 28

o 31 [ 32 |23 |=s¢ (a5 [ 26| 37|28 |39 |48
Beispiel: 41 |42 [ 43 |44 [ 45 [ 46 | 47 [ 48| 49| 50
N = 100 £f |52 |53 |se |55 |56 |52 |58 59 | &8
61 |62 | 63 | %4 |65 |66 | 67 | 68 |69 | 70
FIEEREE R

8t #2983 |se |05 |86 |87 |88 39| 28

91 (92 [ 9s |54 [ 95 [ 96| 97 | 98 [ 99 [108
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Probabilistische Primzahltests Deterministische Primzahltests Faktorisierung

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

2| 3]+ s|e| 7] 8] 9 |x=
11 (32|13 |as (25 [ 36|17 |28 [ 19 [ 28

2r |22 | 23| 2e| a5 |26 [ 27|28 29| 28

o 31 [ 32 |32 |4 |25 [ 36|37 |28 [ 39 [ 48
Beispiel: 41 |42 [ 43 |44 |45 [ 46 | 47 [ 48| 49| 50
N = 100 £r |52 |53 | 5¢ |56 |56 |52 [ 58| 59 | &8
61 |62 | 63 | %4 |65 [ 66 | 67 | 68 |69 | 70

FIEE R E R

8 [ #2983 | se |85 [8e 87|88 39| 58

91 (92 | 9a |54 |95 [ 96| 97 | 98 [ 99 [108
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Probabilistische Primzahltests Deterministische Primzahltests Faktorisierung

Das Sieb des Eratosthenes

m Schreibe alle Zahlen von 2 bis N auf

m Streiche fiir jede Zahl 2 < k < VN alle Nachfolger, die ein
Vielfaches von k sind

m Alle nicht gestrichenen Zahlen sind alle Primzahlen, die kleiner
oder gleich N sind

2| 3]+ s|e| 7] 8] 9 |x=

11 (32|13 |as (25 [ 36|17 |28 [ 19 [ 28

2r |22 | 23| 2e| a5 |26 [ 27|28 29| 28

o 31 [ 32 |32 |4 |25 [ 36| 37|28 [ 39 [ 48
Beispiel: 41 |42 [ 43 |44 |45 [ 46 | 47 [ 48 | 49| 50
N = 100 £r |52 |53 | 5¢ |66 [ 56 |52 [ 58| 59 | &8
61 |62 | 63 | %4 |65 [ 66 |67 | 68 |69 | 70

FIEEaERE R E e

8 #2983 | se |85 [8e |87 |88 39| 58

or (o2 ss|se|9c 96| 97 [ 9899 100
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Deterministische Primzahltests

Das Sieb des Eratosthenes

m Bewertung

m Exponentielle Laufzeit

m Hoher Platzbedarf: Alle Zahlen bis einschlieBlich N miissen im
Speicher gehalten werden

m Sehr aufwéndig, wenn es darum geht eine einzige Zahl zu

testen
m Jedoch effizient, um alle Primzahlen eines Zahlenbereiches zu

finden
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Deterministische Primzahltests

Lucas-Lehmer-Test fiir Mersennesche Zahlen

m Marin Mersenne (Franzésischer Ménch und Priester
16./17.JH.)

m Mersennesche Zahlen: M, :=2" —1

m Beispiele: My :=20—1=0; My ;=21 —1=1;
Ms :=2>—-1=31
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Deterministische Primzahltests

Lucas-Lehmer-Test fiir Mersennesche Zahlen

m Marin Mersenne (Franzésischer Ménch und Priester
16./17.JH.)

m Mersennesche Zahlen: M, :=2" —1

m Beispiele: My :=20—1=0; My ;=21 —1=1;
Ms:=2°—1=31

m Eigenschaft: M,, Primzahl = n Primzahl
Damit folgt: n nicht Primzahl = M, nicht Primzahl

m wahle Primzahl n
m berechne M,
m priife mit dem Lucas-Lehmer-Test, ob M, eine Primzahl ist
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Deterministische Primzahltests

Lucas-Lehmer-Test fiir Mersennesche Zahlen

m Marin Mersenne (Franzésischer Ménch und Priester
16./17.JH.)

m Mersennesche Zahlen: M, :=2" —1

m Beispiele: My :=20—1=0; My ;=21 —1=1;
Ms:=2°—1=31

m Eigenschaft: M,, Primzahl = n Primzahl
Damit folgt: n nicht Primzahl = M, nicht Primzahl

m wahle Primzahl n
m berechne M,
m priife mit dem Lucas-Lehmer-Test, ob M, eine Primzahl ist

m schnelles Erzeugen von groBen Primzahlen

m Mz56830 hat im Dezimalsystem etwa 228.000 Stellen
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Deterministische Primzahltests

Lucas-Lehmer-Test fiir Mersennesche Zahlen

m Algorithmus:
m sy =4
m fiir k=0 .. n— 3 berechne:
Sk+1 := 52 — 2 mod M,
m M, Primzahl & s,_5 ist durch M, teilbar (ohne mod M,)
m M, Primzahl & s,_> =0
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Deterministische Primzahltests

Lucas-Lehmer-Test fiir Mersennesche Zahlen

m Algorithmus:
m sy =4
m fiir k=0 .. n— 3 berechne:
Sk+1 := 52 — 2 mod M,
m M, Primzahl & s,_5 ist durch M, teilbar (ohne mod M,)
m M, Primzahl & s,_> =0
Beispiel:
m My =21 —-1=127
mSs): =4
s1:=(4>—-2) mod 127 = 14 = M; = 127 ist eine Primzahl
52 := (142 —2) mod 127 = 67
s3:= (672 —2) mod 127 = 42
sq 1= (422 —2) mod 127 = 111
s5 := (1112 — 2) mod 127 = 0
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Deterministische Primzahltests

Lucas-Lehmer-Test allgemein

m Ist n eine Primzahl?

m Voraussetzung: Primfaktorzerlegung von n-1 muss bekannt
sein

Christian Ostermeier, Marcel Goehring, Franziska Gobel
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Deterministische Primzahltests

Lucas-Lehmer-Test allgemein

m Ist n eine Primzahl?
m Voraussetzung: Primfaktorzerlegung von n-1 muss bekannt
sein
m Algorithmus:
m Fira=2. n—1 tue:
Wenn a"~! =1 mod n
Wenn fiir alle Primfaktoren q von n-1 gilt a("=1/9 % 1 (mod n)

return ,, Primzahl"
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Deterministische Primzahltests

Lucas-Lehmer-Test allgemein

m Ist n eine Primzahl?
m Voraussetzung: Primfaktorzerlegung von n-1 muss bekannt
sein
m Algorithmus:
m Fira=2. n—1 tue:
Wenn a"~! =1 mod n
Wenn fiir alle Primfaktoren q von n-1 gilt a("=1/9 % 1 (mod n)
return ,, Primzahl"

m Wichtig: Verwendung schneller Exponentiationsverfahren
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Deterministische Primzahltests

Lucas-Lehmer-Test allgemein

m Algorithmus:
Fira=2. n—1 tue:
Wenn a"~1 =1 mod n
Wenn fiir alle Primfaktoren q von n-1 gilt a("=1/9 £ 1 (mod n)

return ,, Primzahl"
m Beispiel: n= 71 (offensichtlich keine Mersennesche Zahl)
Primfaktoren von n —1: 71 -1=70=2-5-7
= a = 11 (kleinstmdgliches a)
11% — 1 mod 71 =69 # 0
11 — 1 mod 71 =53 £ 0 = 71 ist eine Primzahl

111 — 1 mod 71 =31 #0
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Deterministische Primzahltests

Lucas-Lehmer-Test

m Bemerkungen zu den Lucas-Lehmer-Tests:

m Nur eingeschrankt verwendbar

m Einfach zu implementieren

m Fiir Mersennesche Zahlen: sehr schnell, trotz Determinismus
(polynomielle Laufzeit): O(n?logn)
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Deterministische Primzahltests

AKS - Verfahren

m Benannt nach den indischen Wissenschaftlern Agrawal, Kayal
und Saxena

m 2002 vorgestellt

m Erster deterministischer Primzahltest, der in polynomieller
Zeit priift, ob eine Zahl eine Primzahl ist

m Laufzeit des urspriinglichen Algorithmus: O((logn)'+<)
m Spitere Implementationen: O((logn)®*€); O((logn)3*<))
m Damit wurde gezeigt, dass PRIMES € P
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Deterministische Primzahltests

Primzahltests - Fazit

Es gibt deterministische und probabilistische Testverfahren

Deterministische Testverfahren sind sicher, aber benotigen
sehr viel Zeit

m Probabilistische Verfahren sind schnell und eignen sich deshalb
fiir groBe Zahlen, besitzen jedoch ein , Restrisiko”

Es gibt Zahlen, die lassen sich auch mit deterministischen
Verfahren sehr schnell testen (z.B. Mersennesche Zahlen)

Optimal sind Kombinationen verschiedenster Testverfahren
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann

m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
m Begriffsklarung:
m Zerlegen einer Zahl n in zwei Faktoren a und b ungleich Eins
(Faktorzerlegung)
n=a-b
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
m Begriffsklarung:
m Zerlegen einer Zahl n in zwei Faktoren a und b ungleich Eins
(Faktorzerlegung)
n=a-b
m Zerlegen einer Zahl n in ihre Primfaktoren
(Primfaktorzerlegung)
n=pd-p3 . p&
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
m Begriffsklarung:
m Zerlegen einer Zahl n in zwei Faktoren a und b ungleich Eins
(Faktorzerlegung)
n=a-b
m Zerlegen einer Zahl n in ihre Primfaktoren
(Primfaktorzerlegung)
n=pd-p3 . p&

m Beispiel: 30=2-3-5

Christian Ostermeier, Marcel Goehring, Franziska Gobel

Primzahltests und Faktorisierung



Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
m Begriffsklarung:
m Zerlegen einer Zahl n in zwei Faktoren a und b ungleich Eins
(Faktorzerlegung)
n=a-b
m Zerlegen einer Zahl n in ihre Primfaktoren
(Primfaktorzerlegung)
n=pd-p3 . p&
m Beispiel: 30=2-3-5
m Eine Primfaktorzerlegung ist immer eindeutig
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Faktorisierung

Faktorisierung - Einleitung

m Die Sicherheit von RSA hingt maBgeblich davon ab, wie
effizient eine Zahl faktorisiert werden kann
m Ausgangssituation: Eine Zahl n, von der bekannt ist, dass es
keine Primzahl ist.
m Begriffsklarung:
m Zerlegen einer Zahl n in zwei Faktoren a und b ungleich Eins
(Faktorzerlegung)
n=a-b
m Zerlegen einer Zahl n in ihre Primfaktoren
(Primfaktorzerlegung)
n=pd-p3 . p&
m Beispiel: 30=2-3-5
m Eine Primfaktorzerlegung ist immer eindeutig
m Eine natiirliche Zahl groBer Eins ist entweder eine Primzahl
oder zusammengesetzt
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Faktorisierung

Faktorisierung - Verfahren

Probedivision (Brute-Force)
p-1-Methode von Pollard
Pollard rho
Fermat-Methode

Basis: Quadratische Kongruenzen

m Quadratisches Sieb
m Dixons Random Squares
m Zahlkdrpersieb
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Faktorisierung

Faktorisierung - Probedivision

m Naiver und einfacher Ansatz

m Annahme: n ist keine Primzahl
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Faktorisierung

Faktorisierung - Probedivision

m Naiver und einfacher Ansatz
m Annahme: n ist keine Primzahl
m Priife fiir alle 2 < k < |/n], ob n teilbar durch k
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Faktorisierung

Faktorisierung - Probedivision

m Naiver und einfacher Ansatz

m Annahme: n ist keine Primzahl

m Priife fiir alle 2 < k < |/n], ob n teilbar durch k
n

Sinnvoll fiir Zahlen kleiner 1012, fiir groBere Zahlen zu
langsam
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Faktorisierung

Faktorisierung - Probedivision

m Naiver und einfacher Ansatz

m Annahme: n ist keine Primzahl

m Priife fiir alle 2 < k < |/n], ob n teilbar durch k
n

Sinnvoll fiir Zahlen kleiner 1012, fiir groBere Zahlen zu
langsam
Modifikationen:

m Es miissen nur ungerade Zahlen gepriift werden

m Verwende eine Schranke B, um nur kleine Primfaktoren zu
finden (typische (max.) Schranke ist B = 10°)

m Teste nur Primzahlen, die kleiner als |\/n] sind (Sieb des
Eratosthenes)
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Faktorisierung

Algorithmen im Detail - Pollard-(p-1)-Methode

entwickelt von John Pollard
spezieller Algorithmus

geeignet fiir n mit einem B-glatten p — 1

Definition:

Sei BEN. F(B)={peP:p<B}U{-1}

Hat g nur Primfaktoren in F(B), dann heiBt g B-glatt.
F(B) heiBt Faktorbasis.
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Faktorisierung

Algorithmen im Detail - Pollard-(p-1)-Methode

m Grundlagen:
Kleiner Satz von Fermat: aP~1 =1 mod p fiir alle a € Z, falls
p Primzahl.
= ak=1 mod p, falls p — 1|k
Ist a¥ — 1 nicht durch n teilbar, so ist gcd(aX — 1, n) ein
echter Teiler von n

m nimm k = B!, wobei alle Primzahlpotenzen, die p-1 teilen,
< B sind
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Algorithmen im Detail - Pollard-(p-1)-Methode

Faktorisierung

m Pseudo-Code:
(p — 1)Fact(n, B){

a:=2

for j from 2 to B do{
a:=2a mod n

}

d:=gcd(a—1,n)

if {1<d< n} then return(d)
else return(failure)
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

entwickelt von John Pollard
spezieller, probabilistischer Algorithmus

effizient fur kleinen Primfaktor

Idee: generiere Folge von Pseudozufallszahlen, finde Kollision
mod p

m berechne Folge x1, xo, X3, ... mittels
Xjiy1 = f(x;) mod n, i>1

wobei
f(x)=x*+c, c#0,-2

x1 bel. Startwert
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

m p sei kleinster Primfaktor von n

m p sei bekannt, dann gibt es mod p nur p verschiedene Werte
in der Folge, d.h. irgendwann wiederholt sich ein Wert
(Kollision), die Folge wird periodisch

= p
m Fir x,y € Z, (aus der Folge) mit x #y und x =y mod p
gilt:
p<gcd(x—y,n)<n

d.h gcd liefert nichttrivialen Teiler von n
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

m Beispiel: n=7171 =71-101
fx)=x>+1, xq=1

Xi:

1,2, 5, 26, 677, 6557, 4105, 6347, 4903, 2218, 219, 4936,
4210, 4560, 4872, 375, 4377, 4389, 2016, 5471, 88, 574

x; mod T1:

1, 2,5, 26, 38, 25, 58, 28, 4, 17, 6, 37, 21, 16, 44, 20, 46, 58,
28, 4,17, 6, ...

Vorperiode der Lange 7, Periode der Lange 11
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

m p ist aber unbekannt:
suche x; und x; aus der Folge mit gcd(x; — xj,n) > 1 und
xi # xj (= ged = n)
berechne gcd(a — b, n), a, b aus Folge
wenn gcd = 1, nimm andere a,b
wenn 1 < ged < n, echter Teiler gefunden
wenn gcd = n, starte Verfahren neu mit neuem Startwert xy

m nimm als a,b die Werte x;, xo; (spart viele Vergleiche)
m Laufzeit: O(,/p) (= Geburtstagsparadoxon)
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

m Pseudo-Code:
Pollard-Rho-Fact(n, x1, f){
X = X1
y :=f(x) mod n
p:=gecd(x —y, n)
while {p ==1} do{
x = f(x) mod n
f(y) mod n
f(y) mod n
ged(x — y,n)

y:
y:
p:

}
if {p==n} then return(failure)
else return(p)
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Algorithmen im Detail - Pollard-Rho-Methode

Faktorisierung

m Beispiel: n =7171

i X
1

2

5

26
677
6557
4105
6347
4903
2218
219

[y

H O OWoWO~NOOLPA~rWwN -

[y

fx)=x2+1, x

X2i

2

26
6557
6347
2218
4936
4560
375
4389
5471
574

~—

ng(X,' — X2i, N

= o = R e e e e

~
[y

12
13
14
15
16
17
18
19
20
21
22
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Faktorisierung

Algorithmen im Detail - Pollard-Rho-Methode

m Beispiel: n=7171 =71-101
fFx)=x>+1, xg=1

x; mod 71:

1252638255328417637211644204658284176 ...
Vorperiode der Lange 7, Periode der Lange 11

m Faktorisierung von Fermatzahl Fg = 22 11 =226 41
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Faktorisierung

Algorithmen im Detail - Fermat-Methode

m spezieller Algorithmus, nicht probabilistisch

m effizient, wenn die Differenz der Primfaktoren klein ist

m Voraussetzung: n = p1 - po
mit p1, p2 ungerade und p; < po

m Dannist: pp—p1 =2-d,deN.
Mit x := p1 + d und y := d gilt folgendes:
n=(x-y)x+y)=x2-y?>dh. x>—n=y?=d?>0,
also x > /nund py =x—d, pp=x+d

m deshalb: probiere x = [\/n] +1i,i =1,2,3, ...
bis x2 — n eine Quadratzahl ist.
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Faktorisierung

Algorithmen im Detail - Fermat-Methode

m Pseudo-Code:
Fermat-Fact(n){
x = [y/n]
d?>:=x*>—n
while {d? keine Quadratzahl} do{
x=x+1
d>:=x>—n
}
d:=+d
p=x+d
p1 i =x—d
return(p1, p2)

}
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Faktorisierung

Algorithmen im Detail - Fermat-Methode

m Beispiel:
n =143
|V143] +1=12  es gilt: 122 — 143 = 1 ist ein Quadrat.
= x=12, y=1
= 143=(12-1)(12+1)=11-13
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

Prinzip
Es sei fir x,y € Z: x>=y>modn und x# £y mod n
Dann gilt:

n\xz—yzz(x—y)(x+y), aber nfx—y, ntx+y

d.h. ged(x — y, n) und ged(x + y, n) sind echte Teiler von n

Problem: finde x, y mit x> = y? mod n
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

Quadratisches Sieb:

entwickelt von Carl Pomerance
m Laufzeit: expv(log n)“(log log n)'™* it
u=1/2,v=1+o(1)

m genereller Algorithmus

m probalistisch: mit WK > 1/2 liefert eine quadrat. Kongruenz
einen nichttrivialen Faktor

m Essei f(x) = (x+m)?—nmitm=[/n]
d.h. (x + m)? = f(x) mod n

m finde s, so dass f(s) B-glatt ist, B € N gewihlt

m Multipliziere Kongruenzen so, dass auf der rechten Seite ein

Quadrat steht
links steht immer ein Quadrat
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

m Auswahl der Kongruenzen: welche Kongruenzen ergeben ein
Quadrat?

bei n groB: >100000 mégliche Kongruenzen
stelle lineares Gleichungssystem /Kongruenzsystem iiber Z, auf
Man hat:

fixa)=p;" o pu™
f(x2) = pyt oo ™

fx)=pt - P

w
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

N H H She IAkekj A= 0, nimm Kongruenz | nicht;
N 1, nimm Kongruenz i.
= :

Damit das ein Quadrat ist, muss gelten:

Z)\ke;w- =0 mod 2 firalle je{1,..,w}
k=1

=GS mit w Gleichungen und r Unbekannten Ay, ..., A,

m Finde mind. |F(B)| Kongruenzen
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

m Wie findet man die Kongruenzen?

m 1. Moglichkeit: berechne f(s) fir s = 0,+1,£2, 43, ... und
priife durch Probedivision auf B-Glattheit
= dhnlich Dixons Random Squares

m 2. Moglichkeit: fixiere Siebintervall S = {-C, ..., C}
Ziel: suche alle s € S, so dass f(s) B-glatt ist
berechne f(s) fiir alle s € S
Vp e F(B):

dividiere alle f(s) durch héchstmdogliche p-Potenz
f(s) ist B-glatt, wenn 1 oder -1 iibrig bleibt
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

Optimierung: das Sieb
m Welche f(s) lassen sich durch p teilen?
m bestimme s € {0,1,...,p — 1},s0 dass p|f(s)
m es gibt maximal 2 Losungen fiir
f(s)=0mod p, s€{0,1,....,p—1}
m wenn p|f(s), dann p|f(s+ kp), k€ Z
= vgl. Sieb des Eratosthenes

m man spart fast alle erfolglosen Probedivisionen
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Faktorisierung

Algorithmen im Detail - Quadratische Kongruenzen

m Beispiel:
n = 7429 = m=86, f(x)=(x+86)>— 7429
Es gilt:
f(—3)=83% —7429= —540 = —1.22.3%.5 = 832 =-1.22.3%.5 mod 7429
(1) =87> — 7420 = 140 = 22.5.7 = 8’ = 2% . 5.7 mod 7429
f(2) =88% — 7420 = 315 = 32.5.7 = 88’ = 3%2.5.7 mod 7429

= (87-88)2=(2-3-5-7)% mod 7429

Setze x = 87 - 88 mod 7429 = 227
und y=2-3-5-7 mod 7429 = 210

= gcd(x — y,7429) = gcd(17,7429) = 17 ist echter Teiler von n
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Faktorisierung

Fazit - Faktorisierung

m es gibt spezielle und generelle Algorithmen
m es gibt deterministische und probabilistische Algorithmen

m es gibt noch keinen Algorithmus mit polynomieller Laufzeit
(auBer Shor-Algorithmus)
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Faktorisierung

Fazit - Faktorisierung

Stand der RSA Faktorisierungsrekorde

Zahl Bits Preis in § faktorisiert Gruppe um GIPS-J. Algorithmus
RSA-100 332 - April 1991 A. K. Lenstra 0, 007 Quadr. Sieb
RSA-110 365 - April 1992 A. K. Lenstra 0, 075 Quadr. Sieb
RSA-120 399 - Juni 1993 T. Denny 0, 830 Quadr. Sieb
RSA-129 429 100 April 1994 A. K. Lenstra 5 Quadr. Sieb
RSA-130 432 - April 1996 A. K. Lenstra 1 Zahlkdrpersieb
RSA-140 465 - Feb. 1999 H. te Riele 2 Zahlkdrpersieb
RSA-155 512 - Aug. 1999 H. te Riele 8,4 Zahlkorpersieb
RSA-160 532 - April 2003 J. Franke Zahlkorpersieb
RSA-576 576 10.000 Dez. 2003 J. Franke 13,2 Zahlkorpersieb
RSA-640 640 20.000 Nov. 2005 J. Franke 170 Zahlkorpersieb
RSA-703 703 30.000 offen

RSA-1024 1024 100.000 offen

Quelle: http : / /www.informatik.tu — darmstadt.de/KP /lehre / ws0506 /vl / skript / factor.pdf ,S. 90
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